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1. AMAC VE KAPSAM

Sirketimiz ekonomik faaliyetlerinin yiiriitiilmesinde hem elektronik ortamda hem de
kagit ortaminda biiyiik kapsaml1 veri depolamaktadir. isbu Veri Aktarim Giivenligi Usul Ve
Esaslar1 Hakkindaki Yonetmelik(bundan sonra “Yonetmelik™ olarak anilacaktir), depolanan
verilerin korunmasi i¢in gegerli olacak prosediirleri diizenlemek ve kisisel verilerin Sirket
nezdinde ve Sirket disina giivenli bir sekilde aktarilabilmesini temin etmeyi amag¢lamaktadir.

Isbu Yonetmelik Sirketimiz biinyesinde kisisel verileri ve dzel nitelikli kisisel verileri
isleyen ve gorevleri geregi Sirket paydaslarina aktarmasi gereken asagidaki tiim kisi gruplar
icin gegerli olacaktir:

e (alisanlar
e Sirketimizin ortak faaliyet ytiriittiigii tedarikgiler ve iistlenici firmalar
e Stajyerler

Calisanlarimiz isbu Yonetmeligi, Bilgi ve iletisim Teknolojilerinin Kullanimi
Hakkinda Usul Ve Esaslara iliskin Y&netmelik ve Bilgi Giivenligi Politikasinin ile birlikte ele
almalidirlar.

2. ILGILI MEVZUAT

6698 sayil1 Kisisel verilerin Korunmasi Kanunu ve ilgili idari diizenlemeler.

3. OZEL NiTELIKLI VERILER

Isbu Yoénetmeligin amaclari bakimindan 6zel nitelikli veriler asagidaki veri
kategorilerini igermektedir:

e Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya diger
inanclar1, kilik ve kiyafeti, dernek, vakif ya da sendika tyeligi, sagligi, cinsel hayati,
ceza mahkimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

e Sirketimizin ticari sirlar1 olarak degerlendirdigi gizli veriler.

e Mallar, hizmetler ve {irlinlerle ilgili olarak akdedilen sozlesmelerde gizli veri olarak
tanimlanan tiim veriler.

e Sirketimizin miisterileri ve tedarik¢ileri ile ilgili gizli kalmas1 gereken veriler.

Islenen herhangi bir verinin 6zel nitelikli veri olup olmadig1 yoniinde siiphe igerisinde
kalan her c¢alisan bu hususu istihdam edildigi ilgili Departman Sorumlusuna bildirerek
talimatlar1 dogrultusunda hareket etmelidir.



4. VERI AKTARIMLARINDA GOZ ONUNDE BULUNDURULMASI
GEREKEN HUSUSLAR

4.1 Kisisel veriler ve 0zel nitelikli kisisel verileri aktarirken her ¢alisan veri aktariminin
yetkilendirilmesi i¢in 1ilgili Departman Sorumlusunun goriis ve talimatlarina
basvurmalidir.

4.2.0zel nitelikli kisisel veriler ve diger kisisel veriler Sirketimizin yasal faaliyetlerinin
gerektigi gibi yiiriitiilebilmesi icin kesinlikle gerekli oldugu o6l¢iide aktariimalidir.
Buna gore her bir veri aktarimindan 6nce veri aktariminin gerekli olup olmadigi
onceden miitalaa edilmelidir.

4.3 Ugiincii taraflarla iletisim kurulurken ilgililerle veri paylasimi sdzlesmeleri, kisisel
verilerin korunmasi hususunda ek protokoller imzalanip imzalanmadig1 goz Oniinde
bulundurulmalidir. Ayrica kullanilmasi 6n goriilen veri aktarimi metotlar1 hakkinda bir
hiikim bulunup bulunmadigi kontrol edilmeli var ise On goriilen yontemlerin
kullanilmasina 6zen gosterilmelidir.

4.4.Belirlenen amag icin gerekli olanin 6tesinde bilgi saglanip saglanmadigi her zaman
kontrol edilmelidir. Ornegin bir belgenin yalnizca bir boliimii ya da belirli bir parcasi
talep edilmekte ise belge ya da ¢izelgenin tamami gonderilmemelidir.

4.5 Kisisel veriler ve o6zel nitelikli kisisel verileri ihtiva eden bilgilerin aktarildig: tiim
durumlarda alic1 tarafin kimligi ve veriye erisim yetkisi agik bir sekilde
tanimlanmalidir.

5. VERI AKTARIM YONTEMLERI

Veri aktarim yontemleri belirlenmeden once asagidaki hususlarin gz 6niine alinmasi
gerekir:

e Aktarilacak bilginin 6zellikleri, hassasiyet durumu, gizlilik seviyesi ya da muhtemel
degeri

e Aktarilacak verinin boyutu

e Veri aktarimi yapilirken meydana gelecek kayiplarin neticesinde ilgili kisilerin maruz
kalmas1 muhtemel olan kayiplar ya da sikintilar

e Veri kayiplarinin Sirketimiz agisindan doguracagi sonuglar.

e Belirlenen amag i¢in gerekli olanin 6tesinde bilgi ve belge aktarilmamalidir. Gerekli
olmayan tiim veriler aktarim yapilmadan once karartilmali ya da gerekli oldugu
durumlarda tamamen ¢ikarilmalidir.

5.1.Elektronik Posta ile Veri Transferleri

e Kisisel veri ihtiva edebilecek sifrelenmemis 6zel nitelikli verilerin aktarimi igin
elektronik posta iletisimi kullanilmamalidir. Calisanlarimizin elektronik postanin
biiyiik capli veri eklemek ve aktarmak i¢in tasarlanmadig1 konusunda bilingli olmasi
gerekir.

e (Calisanlarimizin miimkiin ve uygulanabilir oldugu her durumda 6zel nitelikli verilerin
aktariminda alternatif giivenli yontemleri kullanmay1 tercih etmelidir. Uygun bir
alternatifin bulunamadigi durumlarda ekstra giivenlik diizeyleri kullanilmalidir.



Ornegin sifreleme kullanimi ya da gonderilmek istenen &zel nitelikli verilere erisim
icin sifre ve kullanic1 adi istenmesi gibi. Kullanic1 adi ve sifreler aktarilirken posta,
belirlenen numaralara yapilacak telefon aramasi ya da SMS mesaj1 gibi alternatif
yontemler kullanilmalidir.

Elektronik posta mesajlarinda alicinin dogru kisi olmadig1 durumlarda yanlislikla veri
aktarimi yapilan alicinin yasal sorumluluklar: ve gelen elektronik posta iletisi ile ilgili
ne yapmasi gerektigi hususunda agik talimatlara yer verilmelidir.

Uygulanabilir oldugu durumlarda gonderilen bilgiler kapali eklentiler igerisinde
gonderilmelidir.

Elektronik postanin konu satirinda ya da buna eslik eden mesaj boliimiinde hangi
bilginin yerlestirildigine 6zen gosterilmelidir. Dosya ismi ya da konu satirinda
eklentilerin tiim igerigi ya da 6zel nitelikli kisisel veriler ifsa edilmemelidir.

Elektronik postalar, uygun gizlilik ve giivenlik bilgilerinin gosterilebilmesi i¢in Sirket
tarafindan saglanan e-mail adresi kullanilarak aktarilmalidir.

5.2.Sirket I¢i Portal

Kaldirilabilir ortama veri kopyalama ya da aktarma yapmasi gereken ya da
gonderilecek verinin miktarinin ¢ok fazla oldugu kullanicilar Sirketin IT Destek
Ekibinden yardim almalidir.

Portala IT Destek Ekibinden onceden izin alinmaksizin dosya gezgini kullanilmak
suretiyle erisilmemelidir.

Portala veri yiiklenirken dosya adlarinin uygun bir sekilde isimlendirildigi ve dogru
konumlarda depolandigindan emin olunmalidir. Portala yiiklenmesi gereken ozel
nitelikli veriler herkesin erisebilecegi konumlarda depolanmamalidir.

Sirketin kullandig1 aga veri yiiklenirken uygun prosediirler takip edilerek giivenli
portal kullanilmaya 6zen gosterilmelidir.

Cevrimici egitim kaynaklarina aktarilacak her bir veri sifre korumali dokiiman ya da
sifrelendirilmis zip dosyasi kullanilarak sifrelenmelidir.

5.3.Cikarilabilir Veri Depolama Araglar1 (hafiza karti, USB siiriicii vb.)

USB tasinabilir bellek gibi c¢ikarilabilir ortamlar vasitasiyla aktarilan her veri
sifrelenmelidir. Sifrelenen tasinabilir depolama araglart giiglii sifreler kullanilarak
korunmalidir. Eger sifrenin kendisinin {iglincii bir tarafa bildirilmesi gerekiyorsa ilgili
bilgi posta, telefon ya da SMS mesaji gibi alternatif yOntemler kullanilarak
aktarilmalidir.

Cikarilabilir ortama veri kopyalama ya da aktarma yapmasi gereken ya da
gonderilecek verinin miktarinin ¢ok fazla oldugu kullanicilar Sirketin IT Destek
Ekibinden yardim almalidir.

Kullanilan ¢ikarilabilir ortamlarin zilyetligi agik bir sekilde tanimlanmalidir.
Cikarilabilir ortam veri aktarimi yapildiktan sonra sahibine iade edilmeli ve aktarilan
veriler kullanildiktan sonra veri depolama cihazindan silinmelidir.

Alicinin dogru kisi olmadigi durumlarda yanlislikla veri aktarimi yapilan alicinin yasal
sorumluluklart ve gelen elektronik posta iletisi ile ilgili ne yapmasi gerektigi
hususunda acik talimatlara yer verilmelidir.



Dosya adi ve ilisik mesajlarda sifreli dosyanin icerigi hakkinda bilgi ifsa
edilmememledir.

Gonderici uygun bir zamanda veri aktarimmin basarn ile gerceklestirilip
gerceklestirilmedigini teyit etmeli ve bunun i¢in teslim alma belgesi diizenlenmelidir.
Dosyanin alindigini teyit eden elektronik posta mesajlari bu amag i¢in uygun olabilir.
Yasanan olumsuzluklar sirali amirlere bildirilmeli ve kaybolan ya da bozulmus veriler
hakkinda derhal Veri Koruma Sorumlusu/irtibat Gérevlisine bilgi verilmelidir.

5.4.Telefon Gorlismeleri

Telefon goriismeleri takip edilebildiginden, kulak misafiri olabileceginden veya

kesilebileceginden (kasitli veya kazara), asagidaki hususlara 6zen gdsterilmelidir:

Alicimin kimligini ve yetkisini onaylamadigimiz siirece kisisel veriler telefonla
aktarilmamali veya tartisilmamalidir.

Telesekreter kullanirken hassas veya gizli mesajlar birakmayin veya herhangi bir
kisisel veri eklemeyin. Yalnizca bir iletisim araci saglayin ve alicinin sizinle kisisel
olarak konusmasini bekleyin.

Kendinize birakilan sesli telefon mesajlarini dinlerken, bagkalarmin kulak misafiri
olma riski tastyan acik alanlarda ses kaydini agmamaya dikkat edin.

5.5.Posta ve Kurye Vasitastyla Veri Aktarimlari

Hafiza kardi ya da CD gibi fiziki ortamlarda tasimacak olan veri aktarimlarinda
giivenli posta hizmetleri kullanilmalidir. Birinci ya da ikinci sinmif posta yerine 6zel
teslimat ve taahhiitlii posta hizmeti tercih edilmelidir. PTT harici posta kullanilacaksa
teslimat sonrasi imzali teslimat yontemini kullanan giivenli kurye hizmeti sunan
firmalar tercih edilmelidir.

Alict agik bir sekilde posta gonderi kisminda belirtilmeli ve fiziki ortamin kirilma ya
da zarar gormemesi i¢in giivenli bir sekilde paketlenmesi saglanmalidir.

Alicilar 6ncesinden bilgilendirilerek aktarilacak verileri ne zaman almalar1 gerektigi
hususunda 6nceden bilgi sahibi olmalidir. Alic1 veri ulasir ulasmaz gilivenli bir sekilde
teslim alindigim belirtmelidir. Veri aktarimindan sorumlu olan goénderici verinin
giivenli bir sekilde ulagtigini teyit etmekle miikelleftir.

5.6.Elden Teslimat

Belgelerin elden teslim edilmesi ve alinmasi onaylanan aktarim yontemleri icerisindedir. Bir

kisinin aktarilacak verileri teslim almasi planlanmigsa kimligi onceden belirlenmeli ve
teslimatta uygun kimlik teyit yontemleri kullanilarak alicinin kastedilen kisi oldugu
dogrulanmalidir.



6. Kayip Veriler

Her bir ¢alisan herhangi bir verinin kayboldugunu tespit ettiginde derhal sirali amirini
ve Veri Koruma Sorumlusu/irtibat Gorevlisini konudan haberdar etmeli ve Kisisel Veri ihlali
Miidahale Plan1 Y6netmeliginde belirtilen islemler gecikmeksizin yerine getirilmelidir.

Yetkisiz kullanicilarin = 6zel nitelikli  verilere erisim sagladigindan siliphe ediliyorsa
gecikmeksizin kolluk kuvvetlerine bilgi verilmelidir.

7. Veri Aktarimi Konularinda ihmal Gosterilmesi

Isbu Yonetmelik kapsaminda vazedilen hususlara riayet gdstermek noktasinda ihmal
sergileyen c¢alisanlar gérevde agir ihmal gostermis sayilarak is akitleri feshedilebilir. Kisisel
veri ihlali durumlart Sirketimizin irtibat kaybina ve agir para cezalarina maruz kalmasina
neden olabilecektir.

Bu nedenle calisanlarimizin 6zel nitelikli veriler aktarilirken azami 6zen gostermeleri
zaruridir. Ihmal ve kusurlu davranis olarak degerlendirilebilecek filler: yetki almaksizin veri
aktarimi yapilmasi, verinin uygun sekilde sifrelenmemesi, sikistirilarak sifre korumasi
kullanilmamasi, taahhiitlii ya da sigortali posta hizmetlerinin kullanilmamasi vb.dir.



